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APM：适用于 IaaS 平台的 agent 保护机制 

樊佩茹，赵波，倪明涛，陈治宏 

（武汉大学国家网络安全学院空天信息安全与可信计算教育部重点实验室，湖北 武汉 430072） 

摘  要：在 IaaS 平台中，虚假数据的存在将对测评结果造成混淆，无法为用户给出公平公正的平台选择依据。针

对该问题，提出一种适用于 IaaS 平台的测试代理 agent 保护机制（APM, agent protection mechanism），在不需要

额外软硬件支持的条件下保证 agent 的完整性和命令执行的正确性；同时提出一种基于质询的 APM 有效性验证方

法，及时发现失效 APM 所在 IaaS 节点以止损。实现了基于 APM 的实验环境，对 APM 的有效性和性能开销进行

测试。实验结果表明，该机制可以有效保护 agent 的完整性及其执行命令的正确性，且对 IaaS 平台引入的性能代

价较小。 
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Abstract: The interference of false or fake test data on IaaS platform will contaminate the evaluation results, confusing 
users’ choices for IaaS services. To solve this problem, an agent protection mechanism (APM) for IaaS platform test en-
vironment was proposed. It ensured the integrity and commanded validity of the agent without additional hardware or 
software. Also an effectiveness verification approach based on requests was presented to detect APM failure problems 
timely. An experiment environment according to APM was implemented to evaluate the effectiveness and the perfor-
mance overhead. Experimental results show that the APM is effective in protecting agent integrity and command valida-
tion, and its performance overhead is minor. 
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1  引言 

IaaS（infrastructure as a service）平台为用户提

供高度集中、可动态扩展的计算存储资源，是支撑

云平台上层服务 PaaS（platform as a service）和 SaaS 
（software as a service）的基础。用户通过按需租用

降低业务部署与管理成本，但该云服务模式中用户

丧失了对存储和运行在云端数据及应用的物理可

见性与可控性，需要依赖 IaaS 平台提供商（IPP, IaaS 
platform provider）部署安全防护措施[1]。然而，为

避免遭到针对性攻击，IPP 提供商一般不愿意公开

IaaS 节点的具体配置与安全信息，导致用户对平台

缺乏信任，这已成为近年来云计算发展过程中遇到

的一大阻碍。 
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对 IaaS 平台做测试，衡量其能否达到用户的性

能或可信性需求，是增强用户对平台信心的一种有

效方法。业界对 IaaS 平台的需求进行了一些研究和

探讨，也有服务等级协议 SLA 等用于定义平台质量

或性能指标，但由于目前缺乏综合统一的云测试或

评估标准[2,3]，在对 IaaS 平台信任或可信性的理解

上仍然存有分歧[4,5]。文献[6]在综合考虑可用性、

可靠性与安全性等多项属性的基础上，给出一种云

平台可信性的定义，认为云平台的各项可信属性均

是在其提供服务过程中不同组件动态执行的表现。

因此，对 IaaS 平台执行可信性测试任务时，可分解

为对该平台各项可信属性的测试。应用基于可信第

三方 TTP（trusted third party）的云测试模型[7~10]到

IaaS 平台中时，在 IaaS 平台上收集数据的测试代理

程序（agent）由 TTP 与 IPP 联合部署。在整个测试

过程中，IaaS 平台为支撑上层 PaaS 或 SaaS 服务运

行的用户虚拟机将正常工作，该测试过程对用户虚

拟机而言是透明的。针对这种 IaaS 平台测试环境，

考虑 agent 运行在 IaaS 节点虚拟化软件栈层的场

景，agent 负责从节点上收集可反映测试指标的测

试数据并传输到 TTP 做进一步分析。在这个测试

过程中，agent 自身的可信性是产生真实有效测试

数据的基础，直接关系到 IaaS 平台测评结果的正

确性。现有工作主要关注如何从 IaaS 平台获取测

试数据和如何基于平台各项指标的测试数据给出

综合评估，并已有部分成果[11]，但总体来看，在

IaaS 平台上部署测试代理程序 agent 时仍存在以下

问题和挑战。 
1) 在 IaaS节点上执行测试任务的 agent缺乏有

效的保护机制。这就导致 agent 在不可信运行状态

下产生的错误或虚假测试数据仍能被 TTP 接受，

IaaS 平台最终的测试评估结果将受到干扰，使 TTP
无法对 IaaS 平台存在的问题采取及时的应对措施

以止损，也无法为用户提供公平公正的选择依据。 
2) 现有虚拟化环境中的软件保护技术无法直

接应用到 IaaS 平台的 agent 保护场景中。IaaS 平台

支持着上层 PaaS 和 SaaS 的用户服务，在上线运行

后其可用性与可靠性是 IPP 非常重视的要素，但当

前虚拟化环境中的软件保护技术需要被保护软件

所在主机提供额外的硬件或软件支持，这将大幅增

加建立 IaaS 平台测试环境的成本，在实际生产环境

中并不容易实现。 
实际上，考虑到 agent 将运行在不受 TTP 控制

的 IaaS 节点上，IPP 可能不得不假设一个强攻击模

型，即仅信任 IaaS 平台的一小部分，并希望该平台

中被信任的部分越小越好。之前的研究表明，仅仅

假设一个抗篡改的 CPU 芯片可信是合理的[12]，因

此，在该假设下，本文提出一种适用于 IaaS 平台的

测试代理保护机制。结合 IaaS 平台的特点，首先，

给出实现 agent 保护时应达到的设计目标，明确其

包括的具体内容，以明确本文的技术依据；然后，

设计一个 agent 内核态保护模块（APKM，agent 
protection kernel module），作为在 IaaS 节点上实施

agent 完整性与命令正确性验证组件的宿主，对

agent 进行保护，并制作可信性状态报告作为 TTP
判断 agent 可信性的依据，APKM 自身的完整性

由现代 x86 计算机架构可形成的内存锁机制提供

保护，不需要 TTP 提供额外硬件或软件组件的支

持；最后，设计一种基于质询的 APM 有效性验

证方法，可及时发现失效 APM 所在的 IaaS 节点

以止损，尽可能减少不可信 agent 产生错误虚假

数据混淆 TTP 分析判断的可能，提高 IaaS 平台测

试结果的可靠性。 
本文的贡献在于提出了适用于现有 IaaS 平台

的测试代理 agent 保护技术，在兼顾平台可用性和

可靠性需求的基础上，不需要 TTP 与 IaaS 平台提

供额外软硬件组件支持即可达到保护 agent 可信性

的目标，解决了 IaaS 平台中不可信 agent 产生错误

虚假数据干扰测试评估结果的问题。 

2  相关工作 

业界及相关机构在云平台测试方面开展了部

分研究工作，King 等[7]针对云服务开发测试脚本，

对云平台的自动化自检测试进行研究。Zech 等[8]将

风险分析结果与安全测试相结合，提出一种基于模

型驱动的云环境安全测试方法。Khan 等[9]设计部署

一个基于可信第三方的完整性验证端 TIV，验证云

平台中物理节点的可信性。Pham 等[10]提出了一个

软件测试框架 CloudVal，验证云平台虚拟化环境的

可信性。谢亚龙等[13]分析了云取证技术所面临的挑

战，并提出一种 IaaS 云模型下的取证框架 ICFF。
此外，也有一些项目组研究云平台可信属性的测试

与认证。ASSERT4SOA 项目[14]针对面向服务的分

布式应用程序提供新工具和技术，可评估、认证它

们的安全属性。 CUMMULUS 项目 [15] 扩展了

ASSERT4SOA 的工作，为云平台安全认证提供一个
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包含可信第三方的新框架，以在云用户、云平台提

供商、云服务提供商和认证机构的合作下确保云平

台中各项安全属性认证结果的有效性。CloudSec 项

目 [16]提出一个包含云平台提供商安全需求的校

验表，并根据该校验表对云平台各项安全属性进

行审计。但上述云平台可信性认证或测试方案中，

重点关注了如何获取反映云平台可信性状态的测

试数据和对云平台计算出合理的可信性评估结

果，这些研究为进一步增强用户对云平台提供了

理论指导和现实基础，但对如何保护 agent 的可

信性讨论较少。 
在基于 TTP 的 IaaS 平台测试环境中，agent 本

质上是由 TTP 与 IPP 联合部署在 IaaS 节点虚拟化

软件栈层（hypervisor）的测试软件。目前，针对该

类软件的保护方法可分为 2 类。1) 硬件辅助实现软

件保护。文献[17,18]基于可信硬件 TPM 保护软件

的可信性。文献[19]基于 TPCM 设计了针对云平台

的可信证据收集方案。TapCon[20]提出一种基于可信

第三方的云服务可信性验证方法，利用 SGX 技术

保证软件的可信执行。Royan[21]提出一种分布式沙

箱，使运行在 SGX 中的应用程序不会遭受来自云

平台的攻击。将这类硬件辅助实现的软件保护技术

应用于 agent 可信性保护时，需要 IPP 为接受测试

的 IaaS 节点提供额外的可信硬件，并需要 TTP 对

agent 进行相应修改以适应该硬件，这会同时增加建

立 IaaS 平台测试环境时 IPP 与 TTP 的部署成本，

在实际生产环境中并不容易实现。2) 基于可信虚拟

化软件栈提供保护。文献[22,23]通过修改 hypervisor
软件代码设计程序隔离方案，保证 agent 代码的完

整性。HyperSafe[24]针对 hypervisor 控制流完整性提

出全生命周期的自保护方案，但该方案需要修改

hypervisor 代码并重启主机，会对云平台服务造成

经济损失。HyperCheck[25]和 HyperSentry[26]通过验

证完整性实时保证 hypervisor不被篡改，防范 rootkit
等攻击，但该类方案利用了 SMM 机制，而 SMM
机制自身存在局限性，需在操作时冻结所有 CPU
核，会为 IaaS 平台带来巨大的性能损耗。可信启动[27]

能够保证 hypervisor 启动时的安全性，但无法解决

hypervisor 运行时的安全问题。文献[28]为安全敏感

型应用提供了一个安全执行环境 APPSec，根据应

用程序的意图保护用户的私有数据和人机交互数

据，但它需要一个特定隔离专用操作系统的支持。

CQSTR[29]针对 IaaS 平台上的虚拟机集群提出一种

可运行服务的云容器，以利于 TTP 判断运行在该容

器中服务的安全性。对第 2 类技术，考虑到当前虚

拟化软件栈随着功能的增强，其代码量越来越大，

要对硬件资源进行管理和分配，也有与虚拟机进行

频繁交互，拥有着巨大的攻击面，且虚拟化软件栈

自身存着在许多已知或未知的漏洞，在被攻击者利

用时，该类保护技术就会失效。因此，当构建基于

TTP 的 IaaS 平台测试环境时，现有技术无法直接应

用到 agent 的可信性保护中。 

3  Agent 保护机制 

基于 TTP 的 IaaS 平台测试环境中，运行在 IaaS
节点虚拟化软件栈层的 agent 面临着极大的安全威

胁。攻击者可以借助受控虚拟机发起逃逸攻击，获

取物理节点虚拟化软件栈的控制权限，进而篡改测

试代理程序 agent 并伪造测试数据以欺骗 TTP，隐

瞒该节点已遭到破坏的事实。因此，本文假设一种

强攻击模型，攻击者可以利用 IaaS 平台虚拟化软件

栈的漏洞或虚拟机的错误配置尝试写入物理节点

内存的任意位置，但为了成功发起一次攻击，攻击

者不得不注入恶意代码或错误利用已有代码，如

ROP 或 JOP 攻击[30]。注意本文威胁模型不考虑侧

信道攻击，如缓存侧信道、时间侧信道或内存总线

侧信道等，因为当前该类攻击在 IaaS 平台的复杂计

算环境下实现极其困难[31]；也不考虑对 IaaS 节点拥

有物理权限而采取的攻击，如 BIOS 木马[32]或冷

启动攻击[33]等，因为在实际运营时，IPP 不会分

配这种具备所有权限的管理员，并会采取严格的

访问控制策略保护平台物理设备[34]。考虑到攻击

发生在基于 TTP 的 IaaS 平台测试环境中，攻击的

隐蔽性是攻击者考虑的第一要素，攻击者最希望

达成的目标是，控制 IaaS 节点，破坏 agent 并篡

改测试数据，欺骗 TTP 为一个已经遭到破坏的平

台给出正常的测试评估结果，而在整个过程中，

TTP 与 IPP 均无法察觉到该攻击。因此，本文不

考虑攻击者采用拒绝服务等容易被检测到的手段

进行破坏的情况。 
在基于 TTP 的 IaaS 平台测试中，考虑到以上

攻击模型时，所提 agent 可信性保护机制 APM 应满

足以下 4 个设计目标。 
1) 支持 agent 的完整性保护。支持在 agent 启

动时和运行过程中的完整性验证，在发现 agent 完
整性被破坏时及时通知 TTP 与 IPP 采取应对措施。 
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2) 确保 agent 执行命令的正确性。在 agent 运
行过程中能验证其执行命令的正确性，只有通过正

确性验证的命令才会被执行。 
3) 支持 agent 的更新与扩展。APM 应在不依赖

其他任何特殊软硬件支持的情况下达到保护 agent
可信性的目的，同时最小化对节点虚拟化软件栈的

修改，并最小化对平台运行的影响。对 IaaS 平台做

测试时，一般采用多个指标进行评估，且出于对软

件可维护性的考虑，部署到节点上的 agent 可能要

进行不定时更新，因此，需要保证 APM 支持 agent
的更新与扩展。 

4) 支持 APM 的有效性验证。TTP 与 IPP 应能

在任意时刻发起质询并验证 APM 的有效性以及时

发现 APM 被破坏的情形，并采取应对措施。 
3.1  体系结构 

将基于TTP的云测试模型应用到 IaaS平台测试

时，APM 通过在 IaaS 节点内核空间增加一个 APKM

为其提供保护，具体 APM 的结构如图 1 所示。 
图 1 中实线箭头表示传统基于 TTP 的 IaaS 平

台测试执行流程①~③。Agent 从测试对象集合收集

测试数据并发送到 TTP，TTP 对测试数据进行综合

分析给出评估结果，其中，测试对象是 IaaS 节点上

影响平台指标的资源。由于本文重点不在于研究如

何从被测对象上获取反映指标的测试数据，所以这

里不对测试对象集合及测试指标做详细讨论。 
图 1 中点线箭头表示引入本文 APM 后新增的

执行流程①~④。利用 APKM 对 agent 实施保护，

APKM自身的完整性由 x86计算机架构可形成的内

存锁机制提供保护，内存锁机制的有效性依赖于

IaaS节点控制寄存器CR0中写保护位WP状态的正

确性，然后以 WP 的置位正确性为起点，将信任关

系扩展到 APKM，再到 agent，从而保证从节点上

获取测试数据的可信性。由于部署在节点上负责具

体测试任务的agent会根据被测指标的不同而变化，

 
图 1  APM 结构示意 
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保存在 APKM 中与 agent 相关的预存数据也需要随

之进行更新，这就要求存在一种 APKM 数据的动态

更新机制④，使其支持 agent 的更新与扩展。图 1
只展示了一个 IaaS 节点上的 APM 结构，实际在构

建 IaaS 平台测试环境时，TTP 与 IPP 每个 IaaS 节

点上都将部署 APM。APKM 验证 agent 的完整性和

执行命令的正确性后，将该验证结果记录到 agent
可信性状态报告中；TTP 与 IPP 也将周期性地或在

任意时刻发起对节点控制寄存器CR0中WP置位状

态的质询，获得 WP 状态质询结果。该质询结果和

agent 可信性状态报告都将作为 TTP 判断测试数据

可信性的依据。 
接下来，分别对 APM 架构中涉及的关键方法

进行做进一步描述。 
3.2  APKM 完整性保护方法 

内核态模块 APKM 的完整性依赖于现代 Intel 
x86 架构可形成的内存锁机制[35]提供保护，关键在

于实现 APKM 的正确初始化，本文假设 TTP 与 IPP
在 IaaS 节点上联合加载 APKM 时，其初始环境可

信，一切攻击都发生在 APKM 加载完成后的任意时

刻。APKM 被载入 IaaS 节点内核内存空间后，首先

标记 APKM 代码与静态数据所在的内存页面为只

读的写保护属性，标记 APKM 内存页的页表项所在

页表页为只读的写保护属性，然后打开 IaaS 节点控

制寄存器 CR0 中的写保护位 WP（将 WP 位置 1），
此时，完成了 APKM 的初始化工作，基于内存锁机

制的 APKM 保护技术开始生效。在此后的任意运行

时刻，只要 WP 位保持打开状态，任何对 APKM 代

码与静态数据的写操作都将遭到拒绝，这就保护了

APKM 的完整性不会被破坏。 
APKM 负责度量和校验 agent 启动时与运行

时的完整性，它必然拥有预先记录的 agent 在可

信环境中启动与运行时的完整性度量结果作为基

准值。但根据 IaaS 平台测试指标的不同，负责具

体测试任务的 agent 时常面临升级或变更情形，

这就要求同时对 APKM 中 agent 的基准值进行更

新；此外，随着时间的推移，TTP 也可能存在升

级 APKM 的需求。但受到内存锁机制保护的

APKM 将拒绝任何对其受保护内存页面的写操

作，无论这个写操作是正常请求还是恶意篡改，

也无论发起该操作的是普通用户或是系统管理

员，这就为 APKM 的正常更新造成困难。本文采

用原子更新操作解决该问题，当修改 APKM 中的

代码与数据时，先短暂将 WP 位置 0，待完成写

操作后，将 WP 重新置 1，同时确保这整个更新

操作是原子性的（不可被中断），以避免攻击者通

过对该更新操作发起攻击使 WP 位永久置 0，导

致 APM 失效。由于 APKM 代码与静态数据所在

的内存页被设置为只读的写保护属性，任何对该

页面的写操作都将引发页错误中断，因此，将

APKM 的原子更新操作写在页错误中断函数内，

同时将该函数所在内存页也设置写保护属性。 
根据上述解决思路，提出 APKM 初始化方法，

实现部署 APM 的第一步，一旦完成 APKM 的初

始化后，所有对 APKM 的操作都将被纳入到内存

锁机制的保护范畴，攻击者无法通过攻击 APKM
破坏 APM 机制，因而解决了 APKM 的完整性保

护问题。为更好地描述 APKM 完整性保护方法，

使用符号表达其中涉及的操作，如表 1、算法 1
和算法 2 所示。 

表 1 符号释义 1 

符号 描述 

M(APKM) APKM 被载入到 IaaS 节点内核后所在的内存页面 

PT(APKM) APKM 所在内存页面对应的页表项所在的页表页面 

M(Update) APKM 更新关键数据时其执行函数所在的内存页面 

LOCK[M] 设置 M 页面为只读的写保护属性 

WP=1 IaaS 节点控制寄存器 WP 写保护位被打开（被置位）

 
算法 1  APKM 的初始化 
1) 加载 APKM 模块到系统内核空间 
2) LOCK[PT(APKM)] 
3) LOCK[M(APKM)] 
4) LOCK[M(Update)] 
5) 置 WP 位为 1 
6) 启动 APKM 模块使其正常工作 
算法 2  APKM 的原子更新 
1) 发送更新 APKM 模块中的数据的命令 
2) 触发页错误处理函数 
3) 调用更新函数 M(Update) 
4) 置 WP 位为 0 
5) 将数据写入 APKM 模块 
6) 置 WP 位为 1，重启 APKM 模块 
算法 2 的步骤 4)~步骤 6)是对 APKM 的写保护

操作，该过程被写入到修改 APKM 内存页时会触发

的页错误中断函数中去，并被设置为不可中断，以

此防止任何针对该更新操作的攻击。 
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3.3  Agent 完整性与命令正确性验证方法 
TTP 与 IPP 在 IaaS 节点上联合部署 APM 时，

只要完成了APKM的正确初始化且保证WP位的置

1 状态，APKM 的代码与静态数据就无法被随意修

改，它自身的完整性得到了保护，因此，以 APKM
为信任基础，对 agent 实施保护是可行的。TCG 组

织[5]在可信规范中通过实体的完整性判断其可信

性，但采用完整性度量仅能保证 agent 的完整性不

被篡改，无法阻止 agent 执行错误命令，为解决这

个问题，本文还采用执行命令的正确性验证方法校

验 agent 行为的正确性，只有正确的命令将被允许

执行，错误的命令将被拒绝。由于 agent 一般由 TTP
与 IPP 协商设计或选择，很容易获得它们在可信环

境中启动与运行时的完整性度量值和命令正确执

行时的上下文数据，这些将被事先计算获得并作为

静态数据保存在 APKM 中，作为之后验证时调用的

基准值。 
对 agent 的完整性验证采用 APKM 主动发起周

期性度量和响应 TTP 与 IPP 的完整性度量请求 2 种

方式，将计算获得的完整性度量值与事先保存的完

整性基准值作比对，相同则表示 agent 未受到破坏，

不同则表示 agent 已遭到篡改，记录该异常信息到

agent 的可信性状态报告中，并及时通知 TTP 与 IPP
采取进一步应对措施；对 agent 的命令正确性验证

采用检查 agent 执行命令时上下文数据（包括寄存

器值、调用该命令的函数地址和该命令调用的函数

地址等）的正确与否来完成，首先，提取 agent 在
可信环境执行某一命令时的上下文数据；然后，当

agent在 IaaS节点上执行该命令时，读取运行时 IaaS
节点的该类数据，并与事先保存的基准值作比对，

相同则表示该命令正确，允许执行，不同则表示该

次执行将被拒绝，这就确保了 agent 无法执行除预

定义正确命令之外的非法行为，保证了它运行时的

正确性。 
APKM验证了agent的完整性和命令正确性后，

将验证结果记录到 agent 可信性状态报告中并汇报

给 TTP 与 IPP，使二者可以及时了解 agent 的可信

性状态。agent 可信性报告中包含 APKM 对 agent
的验证信息，包括验证类型（完整性或命令正确性

验证）、验证发起者（APKM 或相应 TTP 与 IPP 的

验证请求）、验证起止时刻、验证对象信息、验证

结果等。 
根据以上解决思路，提出 agent 完整性和命令

正确性验证方法，防止遭到破坏的 agent 生成虚假

测试数据混淆 TTP 对 IaaS 节点的测试结果，攻击

者也无法通过操纵 agent 代码执行非法命令来为自

己谋得好处，因而实现了基于 APKM 对 agent 的保

护。为更好地描述 agent 完整性和命令正确性验证

方法，使用符号表达其中涉及的操作，如表 2、算

法 3 和算法 4 所示。 

表 2 符号释义 2 

符号 描述 

agent agent 可执行程序的关键代码 

StaticM-base 在可信环境中度量 agent 启动时的完整性基准值 

DynamicM-base 在可信环境中度量 agent 运行时的完整性基准值 

Env-base 在可信环境中 agent 正确执行所有命令时的环境数

据基准值集合 

Tlog agent 可信性状态报告 
 

算法 3  Agent 的完整性验证 
1) 从 TTP 上下载 agent 程序 
2) 计算 agent 静态度量值 StaticM(agent) 
3) if (StaticM(agent)==StaticM-base) 
    agent 完好，跳转步骤 4) 

else 
    agent 被破坏，跳转步骤 9) 
4) 安装 agent 到节点 
5) 启动 agent 并运行 
6) 经过时间周期 T 或收到来自 TTP/IIP 的度量

请求后，对 agent 进行动态度量 
7) 计算 agent 运行时度量值 DynamicM(agent)  
8) if (DynamicM(agent)=Dynamic-base) 
     agent 完好，跳转步骤 5) 

else  
     agent 被破坏，跳转步骤 9) 
9) 记录 agent 异常状态到 Tlog 中，警示 TTP

和 IIP  

算法 4  Agent 的命令正确性验证 
1) agent 处于正常运行状态 
2) 发送执行命令到 agent 
3) 提取该时刻 agent 环境数据 Env(command) 
4) if (Env(command) ==Env-base) 
     命令正常，跳转步骤 1) 

else 
     命令异常，跳转步骤 6) 
5) 正常执行该命令后，跳转步骤 1) 
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6) 记录该异常命令到 Tlog，警示 TTP 和 IIP 

本文采用 agent 完整性与命令正确性验证方法

保护 agent，实际上，当对 agent 施加保护时，还可

以考虑采用其他软件静态或动态度量技术[36~39]等，

TTP 与 IPP 可根据具体应用场景在 APM 中添加更

适合实际情况的 agent 可信性保护技术。 
3.4  APM 有效性验证方法 

APM 的有效性和保护 APKM 完整性的内存锁

机制的正确性直接相关，只有当 IaaS 节点控制寄存

器 CR0 中的 WP 置 1 时，APM 才能正确生效。在

基于 TTP 的 IaaS 平台测试环境中，部署 APM 后，

APKM可以确保攻击者无法在TTP与 IPP毫无察觉

的情况下破坏 agent，也无法利用 agent 对 IaaS 节点

造成进一步破坏，但若攻击者利用 IaaS 节点虚拟化

软件栈中的其他漏洞提取到 ring0，将 WP 置 0 后破

坏 APKM，APM 也无能为力。实际上，在这种攻

击场景中，一旦 APM 失效，即可认为该 IaaS 节点

已不再可信，因为系统中如果已经存在有非 TTP 与

IPP 的用户发送特权指令改变了 CR0 中 WP 的置位

状态，那么可以推断出该系统中一定已经存在有攻

击者获得了执行该敏感特权指令的权限。 
根据以上描述，本文提出一种基于质询的 APM

有效性验证方法，由 TTP 与 IPP 对 APM 所在 IaaS
节点发起周期性和随机时刻的质询，以获得该节点

上 CR0 中 WP 的置位状态；TTP 也分析从上个质询

时刻起到当前质询时刻之间时段内TTP与 IPP所发

送指令对 WP 置位状态的影响，将质询结果与分析

结果进行对比，若一致，则认为 APM 当前正常生

效；否则，认为该节点上 WP 已发生异常反转，已

存在有获得了系统控制特权的未知用户，因此，有

理由认为该节点已经受损，该异常情况将被及时汇

报给 TTP 与 IPP，以采取进一步应对措施。为更好

地描述 APM 有效性验证方法，使用符号表达该技

术中涉及的操作，如表 3 和算法 5 所示。 

表 3 符号释义 3 

符号 描述 

Time(current) 收到 WP 置位状态质询请求的当前时刻 

Time(last) 收到 WP 置位状态质询请求的上一个时刻 

WPbit WP 置位状态的质询结果 

WPanalysis TTP 对 WP 置位状态的分析结果 

 
算法 5  APM 的有效性验证 
1) APM 机制正常运行时，在时刻 Time(current)

发起一次 WP 位状态查询 
2) 读取 WPbit 的当前状态 
3) TTP 分析从上次运行时刻 Time(last) 到当前

时刻 Time(current)的所有命令，给出正确的 WP 置

位状态分析结果 WPanalysis 
4) if (WPbit=WPanalysis) 
     APM 运行完好，跳转步骤 1) 
else 
     系统中存在有未知用户执行特权指

令，该节点有很大概率已经被破坏，跳转步骤 5) 
5) 记录该异常命令到 Tlog，警示 TTP 和 IIP 
通过 TTP 和 IPP 发起的基于质询的 APM 有效

性验证方法，能及时发现失效 APM 所在节点并止

损，尽量减少不可信 agent 产生错误虚假数据混淆

TTP 分析判断的可能性，可有效提高 IaaS 平台测试

结果的准确性。 

4  安全性分析 

Bell-LaPadula 模型[40]（BLP 模型）是一种计算

机安全模型，形式化定义了系统、系统状态及状态

间的转换规则，可以证明一个安全系统，经过一系

列规则转换后，仍是安全的。本文利用 BLP 模型对

APM 机制进行建模，分析其安全性。APM 机制中

涉及的元素有：主体、客体、访问属性、权限、请

求、决定和系统状态，具体含义描述如下。 
1) 主体集 1 2{ , }S s s= ，其中，1s 表示 TTP 或 IIP，

2s 表示潜在攻击者。 
2) 客体集 1 2{ , }O o o= ，其中， 1o 表示 APKM，

2o 表示用于执行具体测试任务的应用软件。 
3) 访问属性集 { , , }A r w e= ，其中，r 表示可读，

w表示可写， e表示可执行。 
4) 权限集 1 2{ , }F f f= ，其中， 1f 是主体权限函

数， 1( )f s 越大，s的访问权限越高， 2f 是客体权限

函数， 2 ( )f o 越大， o 越不容易被访问。 
5) 请求元素集 { , }RA c d= ， 
由 ( , )c change create , ( )d delete 组成，表示主体

对客体可以执行的操作请求。 
6) 决定集 {yes,no,error}D = ，表示 APM 机制

对主体对客体所发起的一个操作请求的判断结果。 
7) 系统状态集 { | ( , )}V v v b f= = (P S O= ×  

)A F× × ，由所有状态 ( , )v b f= 组成，其中， b ⊂  
( )O ,S A f F× × ∈ 。 

8) 状态转移关系表示为W R D V V⊂ × × × ，一
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个系统 0( , , , )R D W v∑ 由状态转移关系及初始状态

0v 决定，其中，W 表示主体对客体发起的一个操作

请求被 APM 机制接受后系统安全状态的变化， 0v

表示 APM 机制中系统的初始状态，即 APKM 进行

正确初始化后对 M(APKM), PT(APKM)和 M(Update)
加锁，且 WP 位置 1 的状态。 

根据 BLP 模型，得知 APM 机制满足以下定义。 
定义 1  由状态转移关系W及初始状态 0v 决定

的 系 统 0( , , , )R D W v∑ 是指 集合 0( , , , )R D W v∑  

1{( , , ) | , ( , , , ) }t t t tr d v t T r d v v W−= ∀ ∈ ∈ 。 
定义 2  R D V V× × × 中的元素 1( , , , )t t t tr d v v − 称

为系统 0( , , , )R D W v∑ 的一个动作，该动作的含义在

于在系统状态 1tv − 下输入请求 tr ，系统就输出决定

td ，并将状态切换到 tv 。 
定义 3  称 ( , , )s o x S O A∈ × × 满足相对于 F 的

安全性条件，当且仅当 x r= 或 x w= 且 1( )f s ≥  

2 ( )f o 时，称 ( , , )s o x 满足 |sc F ，否则，称 ( , , )s o x 不

满足 |sc F 。 
定义 4  当状态 ( , )v b F= 为安全状态时，等价

于所有的 ( , , )s o x b∈ 都满足 |sc F 。 

根据以上定义，可证明 APM 机制中存在以下 3
个定理。 

定理 1  APKM 的完整性保护。当且仅当下列

条件成立时，内核态模块 APKM 的完整性得到保

护，任何主体对 APKM 的操作请求都将被拒绝。条

件 1) 系统正确初始化为 0v 状态；条件 2) WP=1。 

证明  由条件 1)可知，M(APKM), PT(APKM), 
M(Update)已加锁，系统 0( , , , )R D W v∑ 在该初始状

态下是安全的。 
由条件 2)可知，当 WP 置 1 时，根据 APM 机

制，有 1 2 1( ) ( )f s f o≤ ，此时，根据定义 3 ，

1( , , )s o x∃∀ b∈ 都不满足 |sc F ，任何主体对客体 1o
的操作请求都不满足相对于 F 的安全性条件，决策

结果将是 no，因此，在以上条件下，APKM 的完整

性不会被破坏，定理 1 成立，证毕。 
定理 2  Agent 的完整性和命令执行正确性保

护。当且仅当定理 1 成立时，agent 的完整性和命令

正确性得到保护，任何主体对 agent 的操作请求都

将被拒绝。 
证明  在定理 1 成立时，系统 0( , , , )R D W v∑ 是

安全状态，WP 置 1，由 APM 机制知 1 2 1( ) ( )f s f o≤ ，

此时根据定义 3， 1( , , )s o x b∃∀ ∈ 都不满足 |sc F ，

任何主体对客体 2o 的操作请求都不满足相对于 F

的安全条件，决策结果将是 no，因此，基于以上条

件，agent 的完整性和命令执行正确性不会被破坏，

定理 2 成立，证毕。 
定理 3  APM 的有效性验证。当且仅当下列条

件成立时，APM 机制是有效的。条件 1) 系统正确

初始化为 0v 状态；条件 2) WPbit=WPanalysis。 

证明  由条件 1)可知，M(APKM), PT(APKM), 
M(Update)已加锁，系统 0( , , , )R D W v∑ 在该初始状

态下是安全的。 
记当前质询时刻为 t，上一个质询时刻为 1t − ，

WPbit 是 1s 对 IaaS节点控制寄存器CR0中WP实际

置位状态的质询结果，表示为 ( , )t tv b F= ；

WPanalysis 是 TTP 分析 1s 操作指令后得到的 WP 安

全置位状态，表示为 * 1( , , , )t tR D v v −∑ 。当条件 2)
成立时，有 * 1t tv v −= ，根据定义 4 知，状态 tv 为安

全状态，所有的 1( , , )s o x b∈ 都满足 |sc F ，决策结

果是 yes，因此，在以上条件下，APM 机制是正确

生效的，即定理 3 成立，证毕。 
经过以上安全性分析，证明本文提出的 APM 机

制可有效保证基于TTP的 IaaS平台中 agent的完整性

和命令执行的正确性，解决其完整性被破坏及代码被

攻击者滥用执行非法操作的问题，达成了第 3 节提出

的设计目标 1)和目标 2)；APM 机制还支持在 agent
升级或更换时基准值的动态更新，支持对多种测试软

件的保护，达成了设计目标 3)；此外，提出的 APM
有效性验证方法可以及时发现 APM 失效的问题并通

知 TTP 与 IPP，防止 TTP 在评估 IaaS 平台性能时受

到伪造测试数据的混淆，达成了设计目标 4)。 

5  实现与评价 

5.1  实验环境 
基于 KVM 技术模拟搭建单节点和多节点 2 类

IaaS 平台对本文方法的有效性和性能进行评价，具

体实验场景中涉及的软硬件配置信息如表 4 所示。 
采用 Linux 系统中流行的分析软件 Tripwire 作

为 agent 对 IaaS 平台中部分文件进行完整性测试，

生成的测试报告作为对应数据完整性指标的测试

数据。实现一个自定义的 APKM 模块，用于验证

Tripwire 的完整性和命令执行的正确性，采用

SHA-1 算法计算 Tripwire 的散列值作为其完整性度

量值，通过检查 Tripwire 运行时内存中的关键数据
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验证其命令执行的正确性。为简化实验环境，在实

验过程中关闭系统中的地址随机化ASLR 功能进行

分析。 
5.2  实验和结果分析 

本节从功能和性能这 2 个方面对 IaaS 平台上

的 agent 保护机制 APM 进行测试，功能测试用于

验证 APM 的有效性；性能测试用于评估 APM 引

入的开销。 
5.2.1  有效性实验及分析 

设计 2个对Tripwire软件的攻击实验验证 agent
保护机制的有效性，模拟实现 IaaS 节点控制寄存器

CR0 中 WP 位的不同攻击场景并给出 APM 有效性

质询方法的表现。 
1) Tripwire 篡改 
攻击者通过篡改 Tripwire 的代码达到伪造度量

报告的目的。本文利用软件 010Editor 修改 Tripwire
的二进制文件，将偏移地址 0x00262628-0026263C
处的警告数据“No Errors”修改为错误提示数据“22 
Errors”，使 Tripwire 无法将检测结果正确记录到度

量报告中，以欺骗 TTP 与 IPP。 
计算正确 Tripwire 二进制文件的散列值为

orgin_hash = dd89b440818b374fb4d9d944f5adc3979 
e5dafc1，篡改后 Tripwire 二进制文件的散列值为

new_hash = 8e3633b36ed5072998e3912917a8a72105 
89f00c，二者存在明显差异，可以看出，对该程序

进行手动修改实现模拟攻击后，APKM 可以通过完

整性验证方法检测到该攻击。 
2) Tripwire 命令异常 
攻击者通过修改 Tripwire 运行时函数返回地址

中的数据达到扭曲程序正常执行流程的目的。

Tripwire 执行文件完整性度量命令 check 时观察发

现，被调用 cIntegrityCheck 类函数 CompareFCOs
返回地址中保存的数据一直以十六进制显示为

0x3800，因此，通过修改该数据模拟攻击。 
修改 Tripwire 编译文件的源代码，使之在执行

Tripwire-check 命令时能打印出 CompareFCOs 返回

地址中所保存的数据。编写脚本循环执行以上命令

时，修改该数据模拟攻击，可以看出攻击前后该地

址的输出数据有明显改变。因此，将该地址数据作

为命令执行正确性检测的环境数据之一时，可以检

测到该软件命令异常执行的问题。这里对该地址数

据的修改只是一个示例，实际应用时可增加环境数

据的种类。 
3) APM 有效性质询 
APM 机制中，APKM 的完整性受到内存锁机

制的保护，已有学者验证了该方案的有效性[20]，因

此，本文没有讨论 APKM 遭受攻击的情形。这里考

虑 APM 部署完毕后，IPP 不再向 IaaS 节点发送任

何可能改变 WP 置位状态操作指令的场景。这时，

只要 WP 位的状态是 1，就认为 APM 机制是正确生

效的；一旦检测到 WP 位被置 0，就认为该节点上

已存在有非 IPP 用户执行了 ring0 级特权指令，内

存锁机制已失效，APM 机制已不再可信，需及时向

TTP 与 IPP 示警。 
实验通过对一个标志位状态的变更模拟攻击

者对 IaaS 节点控制寄存器 CR0 的 WP 位进行的操

作，研究 APM 失效检测机制中不同质询周期 Tinquire

对不同攻击周期 Tattack 及不同攻击延续时长 Tadelay

的检测率，记一次攻击为标志位初始状态为 1（表

示 APM 机制正确生效），经过 Tattack 时间后攻击者

发起延续时长为 Tadelay 的攻击，此时，标志位被置

0（表示 APM 机制处于失效状态），攻击结束后，

该标志位被再次置 1。在该攻击发生时间内，TTP
以 Tinquire为周期查询该标志位的置位状态，以检测

是否发生了攻击。攻击检测率是成功检测到的攻击

次数对攻击总次数的百分比值。具体 APM 失效检

测结果如表 5 所示，时间的单位是 s。 
分析可知，基于周期性质询的 APM 失效检测

方法的有效性与 Tattack、Tadelay 及 Tinquire 密切相关。

以上检测中存在发生了攻击但未被检测到的情况，

这是由于攻击延续时长较短，整个攻击流程发生在

2 次质询之间，因此，无法发现该攻击。基于随机

表 4 软硬件配置信息 

序号 类型 配置信息 

S1 单节点 C1 计算机 C1：处理器为 Intel(R) Pentium G3250 @ 3.20 GHz，内存为 4 GB，操作系统为 OSX 10.9.5 

S2 多节点 C1, C2, C3 计算机 C1：处理器为 Intel(R) Pentium G3250 @ 3.20 GHz，内存为 4 GB，操作系统为 OSX 10.9.5 

计算机 C2：处理器为 Intel(R) Xeon(R) E5- 2620v3 @ 2.40 GHz，内存为 64 GB，操作系统为 CentOS release 6.8 

计算机 C3：处理器为 Intel(R) Xeon(R) E5- 2603 v4 @ 1.70 GHz，内存为 64 GB，操作系统为 Ubuntu 16.04.2 LTS 
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时刻的质询可在一定程度上提高该方法的检测率，

它可用于对周期性质询结果的补充。 
5.2.2  性能实验及分析 

本节通过计算开启 APM 机制后执行 Tripwire
命令增加的时延分析 APM 引入的性能开销。完整

性度量时延是指 APKM 对 agent 进行完整性度量时

引入的时间开销，命令执行时延是指 APKM 检验

Tripwire 函数返回地址中数据的正确性时引入的时

间开销。 
1) 完整性度量时延 
取 5 个 Tripwire 命令包括策略更新（twadmin）、

数据库初始化（init）、完整性检查（check）、版本查

询（version）和主程序测试（test）进行实验，为提

高时间测量结果的精确性和科学性，每个命令重复

执行 1 000 次，取 1 000 次执行结果的平均值，单位

为 μs。计算开启 APM 机制前后的完整性度量时延比

值，定义该比值为 1−
APM
原始执行时间

开启 后命令执行时间
，具

体实验数据记录在表 6 中，时间单位为 μs。 
将表 6 中 3 个节点对 5 个测试命令的时延开销

数值表示为图 2。 
从表 6 和图 2 中可以看出，开启 APM 后命

令执行时间比原始执行时间有所增加，其完整性

度量时延最大增幅为 1.613 5‰（在 C1 上执行命

令 test），最小增幅为 0.344%（在 C3 上执行命令

twadmin）。分析 APM 机制可知，在命令执行过

程中增加时延的主要操作在于计算 Tripwire二进

制文件的完整性度量值及与 APKM 中预保存基

准值的对比。考虑到开启 APM 机制前后命令执

行时间的差值很小，在本文实验环境中最大相差

时间在 100 μs 以下，因此，对用户实际使用造成

的影响是很微小的。 

表 5 APM 失效检测结果 
攻击间隔 

时间 Tattack/s 
攻击延续 

时间 Tadelay/s 
攻击时间的增

长步长 
攻击 
次数 总时长/s 

Tinquire 

质询周期

质询 
总次数 

攻击 
总次数 

成功检测到的攻

击次数 检测率 

5 200 1 200 21 097.912 109 2 9 943 200 200 100% 

5 200 1 200 21 100.072 266 4 5 225 200 200 100% 

5 200 1 200 21 100.044 922 6 3 483 200 193 96.5% 

5 200 2 100 10 500.020 508 2 5 149 100 100 100% 

5 200 2 100 10 500.018 555 4 2 850 100 99 99% 

5 200 2 100 10 500.019 531 6 1 717 100 98 98% 

表 6 完整性度量时延 

场景 命令 原始执行时间/μs 开启 APM 执行时间/μs 时延开销/μs 时延比值 

节点 C1 

twadmin 993 633.602 993 672.604 39.002 0.39 

init 993 243.960 993 281.249 37.289 0.38 

check 998 251.158 998 320.632 69.474 0.70 

version 5 910.368 5 991.211 80.843 134.94 

test 5 807.799 5 903.042 95.243 161.35 

节点 C2 

twadmin 106 269.497 106 294.458 24.961 2.35 

init 106 548.015 106 572.666 24.651 2.31 

check 995 196.121 995 226.251 30.130 0.30 

version 33 205.232 33 243.813 38.581 11.61 

test 6 436.648 6 474.78 38.132 58.89 

节点 C3 

twadmin 989 539.064 989 373.686 34.622 0.35 

init 990 192.956 990 239.783 46.827 0.47 

check 8 989 757.590 8 989 788.516 30.926 0.034 4 

version 39 730.975 39 748.145 17.170 4.32 

test 2 896.657 2 925.743 29.086 99.41 
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图 2  完整性度量时延开销 

2) 命令执行时延 
取 Tripwire 执行文件完整性度量 check 命令

时调用的 cIntegrityCheck 类中函数 Execute、
CompareFCOs、ProcessDir 和 ProcessChangedFCO
进行实验，分别将之记为 func1、func2、func3 和

func4，观察发现，func1 与 func2 返回地址中保存

有固定数据，而 func3 与 func4 返回地址中保存有

相等数据，根据该规律，讨论执行一个命令时

检查不同数目函数引入的时延开销。为提高时

间测量结果的精确性和科学性，每个命令重复

执行 1 000 次，取 1 000 次执行结果的平均值，单

位为 μs。具体实验数据记录在表 7 中，并用图 3
表示该数据。 

从表 7 和图 3 可以看出，开启 APM 后执行命

令时间有所增加。分析可知，增加耗时的主要操作

为APKM读取Tripwire运行时内存数据及与其预存

正确数值的比对工作。虽然开启 APM 后对命令的

执行引入了一定时延，且该时延随 APM 所检查

Tripwire 命令中函数数目的增加而增加，但该开销

在 μs 级，而命令执行时间在 s 级，考虑到对 IaaS
平台测试环境中 agent 安全性的增加，该时间开销

在可接受范围内。在实际部署 agent 时，需精心选

择命令中需接受检查的函数，以在 agent 的安全性

与性能之间取得平衡。 

6  结束语 

基于 TTP 的 IaaS 平台测试主要依赖代理程序

agent 收集测试数据，但当前对 agent 保护技术的研

究较少，现有虚拟化环境中的软件保护技术也无法

直接应用到该场景中。针对这些问题，本文提出一

种适用于 IaaS 平台的测试代理 agent 保护机制 APM， 

表 7            命令执行时延 

场景 被检查函数数量
原始执行 
时间/μs 

引入 APM 后的

时延开销/μs 

节点 C1

1 999 441 8.541 

2 999 027 9.295 

3 998 277 9.688 

5 998 297 10.333 

8 999 583 12.865 

12 998 499 15.504 

17 999 888 17.571 

节点 C2

1 998 798 9.544 

2 999 679 12.243 

3 999 731 14.607 

5 998 415 19.906 

8 999 899 27.349 

12 999 403 36.758 

17 999 022 50.027 

节点 C3

1 8981 673 15.070 

2 9 021 959 15.860 

3 9 018 784 18.709 

5 8 981 750 19.950 

8 9010 309 26.639 

12 9 017 070 33.090 

17 8 962 640 40.549 

 
结合平台特点，首先提出实现 APM 应达到的设计

目标，给出本文的技术依据；然后解决在现有条件

下TTP与 IPP不提供额外硬件或软件组件支持时保

护 agent 需解决的问题，设计一个内核态保护模块

APKM，作为保护 IaaS 节点 agent 工作组件的宿主，

实现对 agent 完整性与命令执行正确性的验证和保

护，并生成 agent 可信性状态报告作为 TTP 判断

agent可信状态的依据；最后为解决APM失效问题，

设计一种基于质询的 APM 有效性验证方法，及

时发现失效 APM 所在的 IaaS 节点以止损，尽可

能减少不可信 agent 产生错误虚假数据混淆 TTP
分析判断的可能，提高 IaaS 平台测试结果的准确

性。通过实验研究与分析，APM 可以有效保证 agent
的完整性和命令执行的正确性，时间开销保持在 μs
数量级，对系统的负担影响很小，与 APM 对 agent
的安全性提升而言，这个代价是可接受的。 
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图 3  命令执行时延开销 
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